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Gobierno de Puert'o Rico ]
DEPARTAMENTO DE CORRECCION Y REHABILITACION
San Juan, Puerto Rico

REGLAMENTO INTERNO DE LA UNIDAD MONITORA DEL USO ILICITO DE
SISTEMAS DE COMUNICACION EN LAS INSTITUCIONES CORRECCIONALES
ARTICULO | - TiTULO
Este Reglamento se conocera “Reglamento Interno de la Unidad Monitora del Uso
llicito de Sistemas de Comunicacién en las Instituciones Correccionales”.
ARTICULO Il - BASE LEGAL
Se promulga este Reglamento conforme al Plan de Reorganizacion Nim. 2-2011, el
cual establece las funciones, facultades y obligaciones del Departamento de
Correccion y Rehabilitacién; y la Ley Num. 115-2011, que declara como asunto de
alto interés publico evitar las comunicaciones no autorizadas entre las personas
ingresadas en instituciones penales o juveniles y el exterior, a los fines de impedir la
continuidad de la actividad delictiva y el uso irrestricto de sistemas de
comunicaciones.
ARTICULO Ill - PROPOSITO
El Departamento de Correccion y Rehabilitacién, en cumplimiento con su deber de
disefiar ¢ implantar estrategias para la deteccion, rastreo y desactivacion de
equipos celulares o de telecomunicaciones no autorizados dentro de sus

instituciones, ha creado la Unidad Monitora del Uso llicito de Sistemas de



Comunicacion. Entre sus funciones se encuentran el rastreo, blsqueda y deteccién
del uso de sistemas de comunicacion que sirven de instrumento al confinado para el
acceso ilegal a las diversas redes sociales.
La Ley Nuom. 115-2011 define como delito grave de cuarto grado la posesion de
equipos de telecomunicacion dentro de una institucion correccional. Su uso por los
confiados para frecuentar redes sociales crea un riesgo considerable para la
seguridad y el bienestar publico. Ademas, constituye una manera de burlar las
reglas de disciplina y conducta de las instituciones, que de por si prohiben la
posesion y el uso de equipos no autorizados.
Con el objetivo de eliminar esa practica, esta Unidad estara compuesta de oficiales
correccionales con los conocimientos cibernéticos necesarios para monitorear e
identificar a los confinados que hacen uso de las redes sociales por medio de
equipos de telecomunicaciones. De esta forma, se lograra recopilar la informacion
necesaria para iniciar al procesamiento criminal de los confinados infractores de la
Ley Num. 115-2011.
El proposito de estas normas reglamentarias es el establecer las normas y
procedimientos para regir el funcionamiento de la Unidad Monitora del Uso llicito de
Sistemas de Comunicacion y los procesos de registro de ésta. Se pretende asi
instrumentar la prohibicién estatutaria del use de sistemas de comunicacion desde
las instituciones penales, evitando que se amenace la vida y el bienestar del pueblo,
y se perjudique el proceso de rehabilitacién del confinado.

ARTICULO IV — APLICABILIDAD

Las disposiciones de este Reglamento seran de aplicacién a todos los confinados



(sumariados y sentenciados) en las instituciones correccionales del Departamento

de Correccion y Rehabilitacién y a los empleados de éste. El monitorio sera de

aplicacion a todo el personal del Departamento de Correccién y Rehabilitaciéon, sus
agencias o dependencias, a los visitantes, y a toda persona que tenga acceso a las
instituciones correccionales, oficinas o dependencias del Departamento de

Correccion y Rehabilitacion.

ARTICULO V — DEFINICIONES
1. Confidencialidad — La propiedad de un documento o mensaje que
unicamente esta autorizado para ser leido o entendido por determinadas
personas, agencias o entidades. Un documento o mensaje es confidencial si
gste solo esta autorizado a ser leido o entendide por un destinatario
designado.

2. Confinado — Toda persona bajo la custodia fisica o legal del Secretario, en
virtud de sentencia u orden judicial o cuasijudicial, incluyendo sumariado o
sentenciados.

3. Empleado — Toda persona que ocupa un puesto y presta sus servicios en el
Departamento de Correccion y Rehabilitacion en un puesto y que por ello
recibe una compensacion o salario, incluye: servicio de carrera, de confianza,
transitorio, irregulares y otros.

4. Registro — inspeccidn visual o busqueda de contrabando mediante el uso de
registro fisico, de dispositivos o medios electrénicos, unidad canina, rayos x o
tecnologia similar. El registro en general se realiza en personas, propiedad,

areas de vivienda, vehiculos y otros lugares de las instituciones o facilidades



del Departamento de Correccion y Rehabilitacién. Para los efectos de este

Reglamento, aplicaran las disposiciones del Reglamento Internc de

Registros.
5. Secretario — Secretario del Departamento de Correccidon y Rehabilitacion.
6. Unidad Monitora del Uso llicito de Sistemas de Comunicacién (Unidad) —

equipo compuesto de oficiales correccionales con los conocimientos
cibernéticos necesarios para un monitoreo adecuado de las redes sociales y
cualquier otra funcion gue el Secretario estime pertinente.
ARTICULO VI - CREACION
La Unidad Monitora del Uso llicito de Sistemas de Comunicacién estara adscrita a
la Oficina de Seguridad. La compondra un Supervisor y al menos dos Oficiales
Correccionales. Todo oficial de la Unidad serd un oficial correccional con una
desighacién especial en ésta, por el tiempo y la forma que determine el Secretario
de acuerdo a su discrecion y a la necesidad de servicio.
A. Funciones de cada miembro de |la Unidad
1. Supervisor de la Unidad
a. Configurara los planes de trabajo que cubran los objetivos de la
propuesta.
b. Estructurara la logistica de las intervenciones cumpliendo con las
normas y procesos dirigidos a una adecuada obtencién de la evidencia
y de la cadena de custodia.
c. Coordinara los adiestramientos requeridos para el personal.

d. Monitoreara las actividades programaticas de la Unidad.



Sera el custodio principal de los equipos utilizados para el

funcionamiento de la Unidad.

Cumplird con los informes estadisticos o de ofra indole que le sean

requeridos.

Identificara agencias externas de apoyo.

Orientara al personal sobre los servicios que ofrece la Unidad.

Velara que se cumplan con las Normas y Procedimientos establecidos

en la Agencia.

Sera responsable del mantenimiento, adquisiciébn e inventario de

equipo.

Realizara informes mensuales sobre la estadistica de la Unidad en

cuanto a incautaciones, equipo, reunién, visitas, agencias y charlas,

entre otros.

Asignara equipo a la oficina y personal de la Unidad.

. Debera hacer cumplir las tareas asignadas y las directrices emitidas

por la Autoridad Nominadora.

Coordinara con ofras unidades de la Agencia la prestacion de los

servicios solicitados.

Respondera a la Autoridad Nominadora o al Coronel por los servicios

que se presten en la Unidad.

Preparara los informes requeridos sobre la labor que realiza la Unidad.
Realizara las tareas relacionadas con la administracion y

funcionamiento de la Unidad.



Verificard y supervisara todas las disposiciones y estipulaciones .
aplicables a la Unidad.

Estara a cargo de la unidad instruyendo debidamente a cada uno de
los oficiales correccionales bajo su supervision en lo que respecta a
las normas y reglas que deben observarse en cada puesto.

Revisara los Libros de Novedades en sus turnos correspondientes
para tomar conocimiento de los incidentes que hayan ocurrido en los
turnos anteriores y las medidas tomadas a los fines de darle
seguimiento a las mismas.

Informara a la Autoridad Nominadora aquellos hechos cometidos por
los confinados que puedan constituir delitos plblicos mediante el uso
de servicios de comunicacion y participara en la investigacion de
éstos.

Preparara el Plan de Trabajo semanal y mensual de los miembros de
la Unidad.

Se asegurard de que el equipo utilizado por la Unidad sea
inspeccionado periédicamente a los fines de que se mantenga en
buenas condiciones.

Gestionara y asignara las charlas educativas.

Dara seguimiento para que se ofrezcan los adiestramientos a los
miembros de la Unidad.

Velara porque se cumplan con las normas y reglamentos de la

Agencia.



2. Oficial Correccional miembro de la Unidad

a. Observara las normas de asistencia y puntualidad, ausentandose
unicamente en casos de verdadera necesidad o en vacaciones,
previamente autorizadas por su supervisor.

b. Se asegurara de tomar todos los datos relacionados a los hallazgos
del monitoreo de [as redes sociales, entre ellos: direccién electronica
de la cual se desprende de la informacion, administrador de la cuenta
de la red social, lugar o institucién en la cual se origina la situacion,
equipo de telecomunicacion del cual se originan los comentarios
publicados, lideres o miembros de la poblacion correccional
involucrados, nimero aproximado de participantes, magnitud de la
situacidn y otfros datos pertinentes que permitan a la Unidad responder
con eficiencia.

c. Mantendra estricta confidencialidad en todo lo referente al trabajo.

d. Rendira los informes que le sean requeridos, en el tiempo y manera
gue le sea solicitado.

e. Realizara toda labor que le sea asignada con diligencia vy
profesionalismo.

f. Informara diligentemente cualquier novedad relacionada con su
trabajo a su supervisor inmediato o persona encargada.

g. Servira de apoyo a las demds unidades del Departamento de
Correccion y Rehabilitacién y a otras agencias estatales y federales en

funciones preventivas, investigativas y de procesamiento.



Sera responsable del mantenimiento preventivo del equipo asignado,
de mantenerlo en buenas condiciones y con respuestas disponibles.
Gestionara la solicitud de compra de materiales propios de sus
funciones.
Gestionara por escrito la solicitud de reposicion de los materiales
usados.
Canalizara la informacién obtenida con la Unidad de [nteligencia de la
Agencia.
Ofrecerd charlas de orientacibn y demostracion sobre el
funcionamiento de la Unidad, a entidades civicas, de gobierno y
privadas.
. Cumplira con los planes de trabajo y adiestramientos establecidos por
los supervisores.
. Abrira un expediente por cada caso que identifique y sera responsable
de hacer integrar en éste toda la informacidn, impresién de las fotos,
comentarios, etc.
Preparara el indice de fotografias, considerando la organizacion de las
fotos y la descripcion narrativa del indice de las fotografitas.
Preparara los informes pertinentes, los cuales sometera al supervisor
para su visto bueno.
. Reproducira el informe aprobado, para su posterior distribucion de la
siguiente manera:

1} Expediente de la Unidad



2) Policia de Puerto Rico - divisidon que esté manejando el asunto, de
ser el caso
3) Juez del Tribunal
4) Fiscalia
5) Abogado de Defensa (de ser ordenado por el tribunal)
r.  Asistira al ministerio publico (fiscalia), en el proceso de explicar las
foiografias y desarrollar la declaracion jurada correspondiente a los

hechos en controversia.

s. Prestara testimonio en todas las pattes del proceso judicial segun le

sea solicitado.

ARTICULO VIl - NORMAS GENERALES

1.

La Unidad tendra acceso a todas las facilidades o instituciones
correccionales del pais sin previa autorizacion del Superintendente de
Instituciones Correccionales.

Referird sus hallazgos a las demas unidades del Departamento de
Correccién y Rehabilitacion pertinentes, y a otras agencias estatales y
federales con funciones preventivas, investigativas y de procesamiento

criminal o administrativo previa autorizacion del Secretario.

. Realizara inspecciones preventivas a toda perscna, propiedad, areas de

vivienda, vehiculos y otros lugares de las instituciones o facilidades del
Departamento de Correccion y Rehabilitacion.
La Unidad le producira al Secretaric un informe detallado para cada hallazgo

como parte del monitoreo continuo del contenido de las redes sociales, junto



a una recomendacion del curso a seguir en cada caso.

5. Podra ofrecer charlas de orientacion y demostracion sobre el funcionamiento
de la Unidad a entidades civicas, de gobierno y privadas.

6. Prestara otros servicios que el Secretario determine.

ARTICULO Vill - GARANTIAS DE CONFIDENCIALIDAD

1. La Unidad tomara las medidas necesarias para garantizar que Gnicamente
tenga acceso a la informacion, el personal que esté involucrado en el caso en
particular.

2. También tendran acceso a la informacién aguelios empleados que evallan a
la Unidad y el cumplimiento de leyes y reglamentos locales y federales.

3. Se prohibe a los Oficiales que reciben informacién confidencial relacionada
con las intervenciones, registros u operativos, divulgar la misma a terceros.

4. El Oficial que recibe la informacién soélo podra divulgar la misma para cumplir
con sus deberes oficiales con relacion a la funcidn que esta llevando a cabo.

5. A los efectos de proteger los derechos de los menores, todos los expedientes
relacionados con casos en los que esté envuelto un menor, seran
confidenciales y no seran revelados, excepto en los casos y circunstancias
en que especificamente esté autorizado por ley.

6. Los Oficiales deberan tener sumo cuidado con los documentos de
intervenciones que contengan nombres o cualquier otra informacion
personal.

7. El hablar sobre asuntos confidenciales en un vehiculo, en un elevador, o por

el teléfono celular estando en publico podria tener efectos dafinos y al hacer
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esto se estfaria infringiendo el derecho a la confidencialidad.

8. Tendran mucho cuidado si tuviesen que hablar en publico acerca de un
visitante, empleado, confinado, o de cualquier otra persona que figure como
sospechosa de algdn delito.

9. El Supervisor apercibira por escrito a los Oficiales que de incumplir con este
requisito operacional podra ser referido para las acciones administrativas y
disciplinarias correspondientes en la Agencia.

ARTICULO IX — ADIESTRAMIENTOS PARA EL PERSONAL DE LA UNIDAD

1. Sera responsabilidad del Supervisor:

a. Coordinar y programar con la Academia Ramos & Morales, los
adiestramientos compulsorios que se ofrecen anualmente para el
personal de la Unidad.

b. Gestionara, coordinara o programara adiestramientos especiales para
cumplir con las disposiciones reglamentarias y legales aplicables,
tanto a nivel estatal, federal e internacional.

c. Coordinara todo tipo de orientaciones para el personal dirigidas a
mantenerlos actualizados sobre los nuevos reglamentos o normas
implantadas en el DCR.

d. Mantendrd un expediente de toda solicitud de adiestramiento
debidamente documentado y una copia de todos los certificados
expedidos a su personal. Incluira, ademas, una copia del material o

literatura recibida en el adiestramiento, charla o taller.
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ARTICULO X — MEDIDAS DISCIPLINARIAS
Todo empleado que no cumpla con las normas aqui establecidas sera sometido
a la imposicion de medidas disciplinarias.

ARTICULO XI — ENMIENDAS
Toda enmienda a este Reglamento Interno se hara constar por escrito, no
pudiendo tener efecto retroactivo, comenzando a regir inmediatamente después
de su aprobacién y promulgacion.

ARTICULO XII - SEPARABILIDAD
Cualquier parte de este Reglamento Interno que fuere declarada invalida o nula
por autoridad competente, no afectara el resto de sus disposiciones.

ARTICULO XIIl - DEROGACION
Este Reglamento Interno deroga cualquier norma o disposicién que esté vigente
y que entre en conflicto con lo aqui estipulado.

ARTICULO XIV - VIGENCIA
Este Reglamento es uno de naturaleza interno y comenzara a regir una vez

aprobado por el Secretario.

Aprobado en San Juan, Puerto Rico, hoy '3 de mm{ " de 2012.

mm

Jesls Gonzalez Cruz
Secretario
Departamento de Correccidon y Rehabilitacion
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